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1. Cel dokumentu

Dokument ten definiuje minimalne wymagania cyberbezpieczenstwa OT, ktdre muszg byé spetnione
podczas: planowania, projektowania, procesu zakupowego, modernizacji, wdrozenia systemu ICS.

2. Definicje

Dane - wszelkie informacje przetwarzane w ORLEN S.A. w formie elektronicznej z wykorzystaniem
dowolnych zasobdw teleinformatycznych, w tym informacje podlegajgce ochronie w ORLEN S.A.,

ORLEN S.A. — ORLEN Spétka Akcyjna

System ICS lub OT - systemy automatyki, systemy monitorowania, systemy sterowania i systemy
bezpieczenstwa obejmujgce sprzet, oprogramowanie i zasady zwigzane z funkcjonowaniem proceséw
przemystowych miedzy innymi wszystkie stacje PC operatorskie/dyspozytorskie/inzynierskie/inne,
serwery, sterowniki PLC/ESD/MMS/inne, kontrolery, urzadzenia sieciowe, specjalistyczne
oprogramowania, infrastruktura sieciowa,

Integralnos¢ — wtasciwosé zapewniajaca, ze Systemy OT jak rowniez Dane nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

Poufnos$¢ — witasciwos¢ zapewniajgca, ze Systemy OT jak rdwniez Dane nie sg udostepniane lub
ujawniany w nieautoryzowany sposob,

Dostepnos¢ — wtasciwosé zapewniajgca mozliwosé dostepu do Systemodw OT i danych zawsze wtedy,
gdy jest to wymagane,

Obszar Cyberbezpieczeristwa OT ORLEN S.A. — centralna komdrka organizacyjna reprezentowana w
ORLEN S.A. przez Dziat Cyberbezpieczernstwa OT ORLEN w Biurze Cyberbezpieczenstwa ORLEN S.A.
bedacy witascicielem niniejszego standardu,

Obszar Cyberbezpieczenstwa OT Spétki — zespdt analitykdw  odpowiadajgcych  za
cyberbezpieczenstwo OT w danej Spdétce ORLEN S.A.. W przypadku braku komérki organizacyjnej
zadania realizuje Obszar Cyberbezpieczeristwa OT ORLEN S.A,,

ICS lub OT - systemy automatyki, monitorowania, sterowania i bezpieczenstwa obejmujgce sprzet,
oprogramowanie i zasad zwigzanych z funkcjonowaniem proceséw przemystowych miedzy innymi
wszystkie  stacje PC  operatorskie/dyspozytorskie/inzynierskie/inne,  serwery,  sterowniki
PLC/ESD/MMS/inne, kontrolery, urzgdzenia sieciowe, specjalistyczne oprogramowania, infrastruktura
sieciowa,

Dla pozostatych terminéw zastosowanie majg definicje uzyte w Polityce Bezpieczenstwa
Teleinformatycznego.

3. Poufnos$¢ dokumentu

Niniejszy dokument stanowi wtasnos¢ Obszar Cyberbezpieczeistwa OT ORLEN S.A.. Zabrania sie
rozpowszechniania dokumentu osobom nieupowaznionym w sposdb nie gwarantujgcy zachowania
odpowiedniej Poufnosci oraz Integralnosci dokumentu. Na potrzeby wspdtpracy z Partnerami
zewnetrznymi Biuro Cyberbezpieczeristwa udostepnia odpowiednie zatgczniki i tylko one mogg by¢
przekazywane poza Grupe ORLEN.
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4, Zakres stosowania

Celem niniejszego dokumentu jest zdefiniowanie standardu cyberbezpieczenstwa dla systeméw ICS-
OT nowobudowanych instalacji i procesu modernizacji systeméw ICS-OT w ORLEN S.A..

Niniejsze wymagania majg zastosowanie do wszystkich nowobudowanych i modernizowanych
systemow ICS-OT w ORLEN S.A..

5. Dokumenty powiazane
Standard zostat opracowany w oparciu o nizej wymienione dokumenty:

il A

o

10.
11.
12.
13.
14.
15.
16.

Polityka Bezpieczenistwa Teleinformatycznego w Koncernie
Procedura zarzgdzania bezpieczeistwem informacji PKN Orlen
Narodowe Standardy Cyberbezpieczernstwa NSC 800-53

ISO 27001 Information technology — Security techniques — Information security
management systems — Requirements
ISO 22301 Security and resilience — Business continuity management systems —

Requirements

ISO 27005 - Information security, cybersecurity and privacy protection — Guidance on
managing information security risks

Cisco Data Center Infrastructure 2.5 Design Guide

NIST Cybersecurity Framework

Uptime Institute: “Data Center Site Infrastructure Tier Standard: Topology”

Uptime Institute: “Tier Standard: Operational Sustainability”

ANSI/TIA-942-A: “Telecommunications Infrastructure Standard for Data Centers”
ANSI/BICSI 002-2019: “Data Center Design and Implementation Best Practices”

BICSI 009-2019: “Data Center Operations and Maintenance Best Practices”
ANSI/TIA-606-C: “Administration Standard for Telecommunications Infrastructure”
EPI-DCOS ,,Data Centre Operations Standard”

ISO/IEC TS 22237 (EN-50600) ,Information technology - Data center facilities and
infrastructures”

6. Wymagania ogdlne

6.1 Podstawowe zasady Cyberbezpieczenstwa
Wykonawca musi zaprojektowac¢ i wdrozy¢ srodki w celu zapewnienia dostepnosci,
integralnosci, poufnosci systemu ICS m.in.:

a. zminimalizowanie czasu przestojéw oraz szybkie przywrécenie normalnego dziatania
w przypadku awarii, btedow lub atakow,

b. umozliwienie dostepu do systemu ICS tylko w sposdb uprawniony i autoryzowany,

c. ochrone przed ztosliwym oprogramowaniem - tam gdzie istnieje techniczna
mozliwosé,
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6.2

6.3

6.4

d. aktualizacje oprogramowania, systemow operacyjnych i oprogramowania
aplikacyjnego zgodnie z zaleceniami Dostawcéw.

Podczas fazy projektowania wszystkie rozwigzania ICS w zakresie cyberbezpieczerstwa muszg
by¢ uzgodnione z Obszarem Cyberbezpieczeristwa OT Spofki.

Architektura rozwigzania

Architektura rozwigzania powinna by¢ zgodna z niniejszymi wymaganiami (w tym Zaf. 1.1.4
Architektura OT) m. in.

a. zapewniac unikniecie pojedynczego punktu awarii,
w szczegdlnosci infrastruktury i aplikacji na poziomie wymaganym przez Komorki
Biznesowe.

b. Zapewnia¢ segmentacje sieci w celu podziatu infrastruktury ICS na izolowane obszary

Architektura musi zosta¢ pozytywnie zaakceptowana przez Obszar Cyberbezpieczenstwa OT
ORLEN S.A. (na przyktad: stacje operatorskie, serwery, urzadzenia sieciowe).

Infrastruktura dla rozwigzan Cyberbezpieczeristwa

Dedykowana infrastruktura dla systemdéw cyberbezpieczenstwa musi zostaé¢ zaakceptowana
przez Obszar Cyberbezpieczenstwa OT ORLEN S.A. , biorgc pod uwage, ze preferowane
rozwigzania to miedzy innymi:

a. srodowisko wirtualne

b. zapewnienie redundantnych sciezek komunikacji w celu zminimalizowania wptywu
awarii

c. zapewnienie redundantnych $ciezek komunikacji w celu zminimalizowania wptywu
awarii
rozwigzania monitorujgce stan urzadzen koficowych

e. wykorzystanie VLAN do podziatu sieci

Gwarancje i wsparcie

Wykonawca zapewni, iz dostarczana infrastruktura teleinformatyczna bedzie objeta
wsparciem na czas okreslony zapisami w umowie (jesli nie wskazano inaczej jest to okres 5 lat).
W przypadku serweréw oraz komputeréw gwarancja musi obejmowacé naprawe w miejscu
instalacji jak réwniez zachowanie dysku twardego przez Zamawiajgcego w przypadku
koniecznosci jego wymiany.

Wykonawca zapewni w okresie gwarancyjnym wsparcie dla wszystkich wdrozonych rozwigzan
cyberbezpieczenstwa zgodnie z zasadami opracowanymi przez Obszar Cyberbezpieczenstwa
OT ORLEN S.A. w tym m.in.:

a. wykonywanie przegladdow cyklicznych zgodnie z zapisami umowy (jesli nie wskazano
inaczej jest to nie rzadziej niz raz na p6t roku) w ramach, ktérych Wykonawca zrealizuje
aktualizacje rozwigzania, usunie powstate i zgloszone nieprawidtowosci w
funkcjonowaniu rozwigzania (w zakresie Hardware i Software);

b. wykonywanie prac zwigzanych z adresacja krytycznych podatnosci;
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6.5

6.6

6.7

6.8

7.1

c. doradztwo w zakresie dostarczonej konfiguracji;

d. zapewnienie dostepu do aktualizacji zalecanych / zatwierdzonych przez producenta
ICS.

Cykl zycia produktu

Na etapie ofertowania potencjalny Wykonawca powinien dostarczy¢ dokument prezentujacy
cykl zycia dostarczanych rozwigzan uwzgledniajgcy planowany okres Swiadczonego wsparcia
i planowany okres zakoniczenie sprzedazy.

Analiza Ryzyka Cyberbezpieczenstwa

W przypadku budowy nowego rozwigzania OT / systemu OT Wykonawca jest zobligowany do
wykonania Analizy Ryzyka Cyberbezpieczenstwa zgodnie ze standardem IEC 62443 oraz
metodykg stosowang w ORLEN S.A..

Licencje

W przypadku dostawy rozwigzania Wykonawca odpowiedzialny jest za dostawe wymaganych
licencji niezbednych do prawidtowego funkcjonowania rozwigzania z wytgczeniem licencji
wskazanych przez Zamawiajacego.

Przeglad Cyberbezpieczenstwa
Obszar Cyberbezpieczenstwa OT ORLEN S.A. jest uprawniony do wykonania przegladu
cyberbezpieczenstwa rozwigzan wdrazanych przez Wykonawce, miedzy innymi:

a. skanowanie podatnosci,

b. weryfikacje ruchu sieciowego,

c. weryfikacje konfiguracji,

d. weryfikacje zainstalowanych rozwigzan,

e. weryfikacje hardeningu komponentéw ICS.

Wykonawca jest zobowigzany do zapewnienia niezbednego wsparcia w trakcie przegladu
cyberbezpieczenstwa oraz do niezwtocznego usuniecia niezgodnosci i wykrytych zagrozen.

Wymagania szczegotowe

Wymagania Techniczne
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7.1.1 Hardening komponentow ICS

a.

Wykonawca zobligowany jest wdrozyé rozwigzania oparte o zasade wielowarstwowego
cyberbezpieczenstwa oraz wykonac wszelkie prace, ktére zapewnia:

Kazdy dostep logiczny do portéw USB, z wylgczeniem klawiatury oraz urzadzen
wskazujgcych interfejsu graficznego (np. trackball, mysz) musi by¢ zablokowany, w tym w
szczegblnosci w zakresie nosnikdw pamieci, dyskow przenosnych, stacji dyskietek, CD /
DVD, ztacz kart pamieci itp.

Nalezy uruchomi¢ i skonfigurowaé firewall-e dostepne z poziomu systemu operacyjnego
lub systemu antywirusowego tak, aby dostepne byly jedynie ustugi i porty, ktdre sg
wykorzystywane w trakcie eksploatacji systemu ICS oraz systemdw cyberbezpieczenstwa.

Nieuzywane aplikacje muszg by¢ odinstalowane (jedynie aplikacje niezbedne do
prawidtowe]j eksploatacji systemu ICS).

Niewykorzystane ustugi powinny by¢ wytgczone (np. w systemie operacyjnym).
Niewykorzystywane karty sieciowe muszg byé wytaczone.

Niewykorzystywane zasoby sieciowe (np. udostepnianie plikdw lub folderow za
posrednictwem sieci) powinny by¢ usuniete (jedynie niezbedne zasoby i uprawnienia do
prawidtowego funkcjonowania systemu ICS).

Ustawien BIOS/UEFI (w tym ustawienia hasta dostepowego, brak mozliwosci uruchomienia
systemu z zewnetrznego nosnika).

Wytaczenie\dezaktywacja  protokotéw  komunikacyjnych  przekazujgcych  dane
logowania (np. login, hasto) w postaci niezaszyfrowanej (np. Telnet, FTP, HTTP).

Usuniecie nadmiarowych cztonkow dla grup uprzywilejowanych (np.
builtin\Administrators, Schema Administrators, Domain Admins).

Dodatkowe wymagania techniczne dotyczgce hardening-u najczesciej wykorzystywanych systemow
operacyjnych (np. Windows & Linux) w obszarze OT ORLEN S.A. oparte sg o standardy
miedzynarodowe przyjete przez Obszar Cyberbezpieczernstwa OT ORLEN S.A. w tym miedzy innymi
Security Technical Implementation Guides - STIGs lub Center for Internet Secuirty - CIS Benchmarks.

Zakres prac do wykonania opisany w zatgczniku technicznym uzalezniony jest od:

j.

k.

zapisOw zawartych w innych elementach niniejszego standardu zaktadajac, ze kazdy taki
zapis nadpisuje wymagania zawarte w wymaganiach technicznych hardening-u,

wptywu zmiany konfiguracji na zapewnienie ciggtosci dziatania systemu ICS.
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7.1.2 Zarzadzanie poprawkami systemu operacyjnego

7.1.3

a.

Systemy operacyjne / aplikacje / komponenty muszg by¢ dostarczone, wdrozone i
produkcyjnie uruchomione w najnowszej stabilnej wersji systemu i najnowszej wersji
poprawek rekomendowanych przez producenta systemu ICS. Systemy operacyjne /
aplikacje / komponenty muszg mieé w fazie aktywnego wsparcia producenta.

W przypadku dostepnosci u Zamawiajgcego dedykowanych rozwigzan do dystrybucji
poprawek dla systeméw OT i mozliwosci jego wykorzystania dla dostarczanego
rozwigzania, stacje komputerowe i serwery ICS muszg by¢ podtgczane do tego rozwigzania.
W innym przypadku:

Dostawca musi dostarczy¢, zainstalowaé i produkcyjnie uruchomi¢ mechanizm
umozliwiajgcy monitorowanie i dystrybuowanie poprawek systemu operacyjnego.

Dostawca musi zapewnic¢ dostep do najnowszych zatwierdzonych poprawek systemu
operacyjnego (preferowane rozwigzanie) / zalecanych przez producenta ICS w okresie
gwarancyjnym.

Dostawca musi zapewni¢ bezpieczny automatyczny mechanizm uzyskiwania
aktualizacji / poprawek do systemu operacyjnego zalecanych przez producenta ICS.

Dostawca musi zapewni¢ centralng konsole zarzadzania, ktéra monitoruje
aktualizacje/poprawki na wszystkich stacjach komputerowych i serwerach ICS.

Serwer konsoli centralnej musi by¢ zainstalowany na infrastrukturze Zamawiajacego
(zapewnionej przez Zamawiajgcego lub dostarczonej przez Wykonawce).

Dostawca musi zapewni¢ mechanizmy zarzadzania aktualizacjami/poprawkami dla
systemu operacyjnego serwerdw i stacji operatorskich.

System zarzadzania aktualizacjami/poprawkami musi by¢ zgodny ze wszystkimi
zaleceniami producenta ICS.

Kazdy proces aktualizacji powinien byé potwierdzony i wykonany lub nadzorowany przez
administratoréw odpowiedzialnych za dany system ICS.

Dostawca musi dostarczy¢ Instrukcje dotyczace systemu zarzadzania
aktualizacjami/poprawkami w systemie ICS

Ochrona systemu antywirusowego

Wszystkie systemy operacyjne muszg by¢ dostarczone, wdrozone i produkcyjnie
uruchomione w najnowszej stabilnej wersji oprogramowania antywirusowego i sygnatur
zalecanych przez producenta systemu ICS,



Standard Cyberbezpieczeristwa OT WerSJa: 4.0

N

Data:| 2025-01-21

Wytyczne techniczne Cyberbezpieczeristwa OT
do zakupow i inwestycji Strona: 11 / 26

b. Jesli to mozliwe, wszystkie stacje komputerowe oraz serwery ICS, powinny mie¢ wdrozone
to samo oprogramowanie antywirusowe,

¢. W przypadku dostepnosci u Zamawiajgcego dedykowanego rozwigzania ochrony
antywirusowe] dla systeméw OT i mozliwosci jego wykorzystania dla dostarczanego
rozwigzania, stacje komputerowe i serwery ICS muszg by¢ podtgczane do tego rozwigzania
W innym przypadku:

e  Wdrazane rozwigzanie musi uzyskaé akceptacje Obszaru Cyberbezpieczenstwa OT
ORLENS.A. .

° Dostawca musi dostarczy¢ niezbedne licencje ze wsparciem co najmniej na okres
trwania gwarancji.

e  Dostawca musi zapewnic dostep do najnowszych sygnatur antywirusowych zalecanych
przez producenta ICS w okresie gwarancji.

e Dostawca, jezeli jest to technicznie mozliwe, zapewni automatyczny mechanizm
pozyskiwania sygnatur antywirusowych zalecanych przez producenta ICS. W przypadku
braku takiej mozliwosci, Wykonawca zapewni mechanizm aktualizacji sygnatur dla
oprogramowania antywirusowego serwerdw i stacji operatorskich.

e Dostawca zapewni mechanizm automatycznej dystrybucji dostepnych sygnatur
antywirusowych zalecanych przez producenta ICS.

e  Oprogramowanie antywirusowe powinno mie¢ mozliwos¢ automatycznego (np.
zgodnie z harmonogramem) i recznego skanowania z generowaniem raportow
wynikdbw  skanowania. Automatyczne skanowanie podtgczonych urzadzen
peryferyjnych (np. pamieci USB) jest wymagane przed ich uzyciem.

e  Zainstalowane oprogramowanie powinno mie¢ mozliwos¢ zdalnej konfiguraciji.

e  Dostarczenie, zainstalowanie i wdrozenie centralnej konsoli zarzadzajacej
oprogramowaniem antywirusowym na wszystkich stacjach komputerowych lub
serwerach ICS.

e  Serwer konsoli centralnej musi by¢ zainstalowany na infrastrukturze Zamawiajgcego
(zapewnionej przez Zamawiajgcego lub dostarczonej przez Wykonawce).

° Oprogramowania umozliwia centralne zarzadzanie z jednego miejsca (tj. Automatyczne
zmiany w konfiguracji / aktualizacji dla wszystkich innych stacji komputerowych).

d. Wylaczanie, odinstalowanie systemu antywirusowego z poziomu stacji komputerowych
jest zabronione. Czasowe odstepstwo od tej zasady jest mozliwe jedynie po akceptacji
Obszaru Cyberbezpieczenstwa OT ORLEN S.A..

e. Zmiana konfiguracji systemu antywirusowego dla ICS powinna by¢ mozliwa jedynie po
akceptacji Obszaru Cyberbezpieczeristwa OT ORLEN S.A..

7.1.4 Ochrona systemu antymalware w szczegdlnosci:



Standard Cyberbezpieczeristwa OT WerSJa: 4.0

N

Data:| 2025-01-21

Wytyczne techniczne Cyberbezpieczeristwa OT
do zakupow i inwestycji

Strona: 12 /26

System antymalware wykorzystywany w ORLEN S.A. nalezy zainstalowaé na wszystkich
komponentach w warstwie DMZ — tam gdzie istnieje techniczna mozliwos¢é.

System antymalware wykorzystywany w ORLEN S.A. nalezy zainstalowa¢ na komponentach
systemu ICS zaimplementowanych w warstwie sterowania/monitorowania/zabezpieczenia
automatyki (np. na obiekcie), tam gdzie jego instalacja nie ma negatywnego wptywu na
dziatanie systemu ICS.

W przypadku dostepnosci u Zamawiajgcego dedykowanego rozwigzania ochrony
antymalware dla systeméw OT i mozliwosci jego wykorzystania dla dostarczanego
rozwigzania, stacje komputerowe i serwery ICS muszg by¢ podfaczane do tego rozwigzania.

Wytaczanie, odinstalowanie systemu antymalware z poziomu stacji komputerowych jest
zabronione. Czasowe odstepstwo od tej zasady jest mozliwe jedynie po akceptacji Obszaru
Cyberbezpieczenstwa OT ORLEN S.A..

Zmiana konfiguracji systemu antymalware dla ICS powinna by¢é mozliwa jedynie po
akceptacji Obszaru Cyberbezpieczeristwa OT ORLEN S.A..

7.1.5 Ochrona systemu AWL (Application Whitelisting )

a.

Jezeli technologicznie jest to mozliwe nalezy objgé systemem AWL wszystkie aplikacje
systemow OT.

Jesli to mozliwe, wszystkie stacje komputerowe oraz serwery ICS, powinny mie¢ wdrozone
to samo oprogramowanie AWL,

w przypadku dostepnosci u Zamawiajgcego/ORLEN S.A. dedykowanego rozwigzania
ochrony AWL (Application Whitelisting)) dla systemoéw OT i mozliwosci jego wykorzystania
dla dostarczanego rozwigzania, stacje komputerowe i serwery ICS muszg by¢ podtgczane
do tego rozwigzania . W innym przypadku:

Wdrazane rozwigzanie musi uzyskac¢ akceptacje Obszaru CyberbezpieczeAstwa OT
Spotki.

Dostawca musi dostarczy¢ niezbedne licencje ze wsparciem co najmniej na okres
trwania gwarancji.

Dostawca musi zapewni¢ dostep do najnowszych aktualizacji zalecanych przez
producenta ICS w okresie gwarancji.

Dostawca, jezeli jest to technicznie mozliwe, zapewni automatyczny mechanizm
pozyskiwania aktualizacji zalecanych przez producenta ICS. W przypadku braku takiej
mozliwosci, Wykonawca zapewni mechanizm aktualizacji.

Zainstalowane oprogramowanie powinno mie¢ mozliwos¢ zdalnej konfiguracji.
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e  Dostarczenie, zainstalowanie i wdrozenie centralnej konsoli zarzadzajacej
oprogramowaniem AWL.

e  Serwer konsoli centralnej musi by¢ zainstalowany na infrastrukturze Zamawiajacego
(zapewnionej przez Zamawiajgcego lub dostarczonej przez Wykonawce).

e  Oprogramowania umozliwia centralne zarzadzanie z jednego miejsca (tj. Automatyczne
zmiany w konfiguracji / aktualizacji dla wszystkich innych stacji komputerowych).

d. Whytaczanie, odinstalowanie systemu AWL z poziomu stacji komputerowych jest
zabronione. Czasowe odstepstwo od tej zasady jest mozliwe jedynie po akceptacji Obszaru
Cyberbezpieczeristwa OT ORLEN S.A..

e. Zmiana konfiguracji systemu AWL jest mozliwa jedynie po akceptacji Obszaru
Cyberbezpieczeristwa OT GK ORLEN

7.1.6 Compliance (zgodnosc¢) systemu

a. Rozwigzanie, powinno umozliwia¢ wizualizacje biezgcego stanu zainstalowanych
aktualizacji/poprawek systemu operacyjnego wszystkich stacjach komputerowych i
serwerach systemu ICS (np. raportowanie).

b. Rozwigzanie powinno umozliwia¢é wizualizacje biezgcego stanu bazy sygnatur
antywirusowych zainstalowanego na wszystkich stacjach komputerowych i serwerach
systemu ICS (np. raportowanie).

7.1.7 Jump Server (serwer/stacja przesiadkowy)

a. Jump Server musi by¢ zainstalowany na infrastrukturze Zamawiajacego,

b. Dostep do Jump Server moze by¢ zrealizowany po akceptacji obszaru biznesowego oraz
Obszaru Cyberbezpieczenstwa OT Spoétki zgodnie ze standardem ORLEN S.A. oraz
podpisang umowa.

7.1.8 Autoryzacja i autentykacja (uwierzytelnienie) w szczegdlnosci:

a. Zdalne zarzadzanie stacjami komputerowymi ICS i serwerami (w tym kontami
uzytkownikdéw, zasadami haset, dostepem itp.) powinno by¢ realizowane przez
dedykowane kontrolery domeny OT umieszczone w strefie OT.

b. W systemie ICS muszg by¢ zaimplementowane jedynie konta niezbedne do prawidtowej
eksploatacji systemu ICS (konta nadmiarowe powinny by¢ usuniete lub zablokowane).

c. Domyslne konta systemu operacyjnego muszg by¢ usuniete lub zablokowane - tam gdzie
istnieje taka techniczna mozliwosc.

d. Administratorzy systemu ICS muszg miec¢ zdefiniowane wytgcznie konta imienne.
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e. W komponentach systemu ICS pracujacych pod kontrola domeny nie powinno sie
stosowac kont lokalnych.

f.  Zdalny dostep do komponentéw ICS moze byé nadawany jedynie dla indywidualnych kont
dostepowych z wykluczeniem kont grupowych zgodnie z przepisami obowigzujgcymi w
ORLEN S.A..

g. Domyslne poswiadczenia logowania muszg by¢é zmienione przed produkcyjnym
uruchomieniem systemu.

h. Wdrozona polityka zarzagdzania hastami powinna by¢ zgodna z wymaganiami opisanymi w
PBTI oraz uwzglednia¢ konfiguracje uniemozliwiajgca uzytkownikowi powtdérne
wykorzystanie ostatnich 6 haset —tam gdzie istnieje techniczna mozliwosé.

7.1.9 Zbieranie Logdéw z systemow ICS

a. Rozwigzanie musi zapewniaé zbieranie logéw ze stacji komputerowych, serwerdw,
urzadzen sieciowych, oprogramowania antywirusowego, macierzy dyskowych, srodowiska
wirtualnego systemoéw ICS, oprogramowania backupowego.

b. Rozwigzanie musi umozliwiaé przekazywanie logéw z komponentéw systemow ICS poprzez
rozwigzanie (np. serwer logdw) umieszczone w strefie DMZ OT do centralnej instancji
systemu klasy SIEM ORLEN S.A.. Dodatkowo rozwigzanie to musi zapewnia¢ mozliwos¢
identyfikacji zrédta z ktérego pochodzg logi.

c¢.  Wraz z wdrazanym rozwigzaniem nalezy ustali¢ z Obszar Cyberbezpieczerstwa OT ORLEN
S.A. a nastepnie opracowaé, przekaza¢c i wdrozy¢é odpowiednig konfiguracje w
rozwigzaniach w zakresie:

e logow jakie powinny by¢ zbierane z dostarczanego/modernizowanego rozwigzania (w
tym urzadzen)

e opisanie regut korelacyjnych logdw na bazie dostepnych logéw z
dostarczanego/modernizowanego rozwigzania (w tym urzadzen) — Wykonawca nie
oczekuje wdrozenia na Wtasnych systemach Cyberbezpieczeristwa,

e opisanie, na ktére zdarzenia (informacje zawarte w przekazywanych logach)
Wykonawca z perspektywy cyberbezpieczeistwa powinien reagowal z
uwzglednieniem krytycznosci takich zdarzen (np. wysoka, srednia, niska) w przypadku
wdrazania systeméw cyberbezpieczenstwa (np. Antywirus, Antymalware, AWL,
Firewall) sposéb analizy zdarzenia cyberbezpieczenstwa na bazie wdrazanych
rozwigzan.

d. Rozwigzanie musi wspétpracowacd/integrowad sie z rozwigzaniami klasy SIEM wiodgcych i
uznanych producentow.

e. Wymagania techniczne dotyczgce systemu zbierania logéw zawarte s3 w Zat. 1.1.3
Procedura Zarzqdzania Logami Security OT.
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7.1.10 Infrastruktura fizyczna

a. Wykonawca musi dokonac¢ oznaczenia okablowanie w systemie ICS z dwéch jego koncow
w sposdb trwaty zgodnie z wykorzystywanym nazewnictwem.

b. Zalecane jest wykonanie zasilania z dwdch niezaleznych zrédet.

c. Dokumentacja elektryczna wraz z bilansem mocy dla rozwigzan cyberbezpieczenstwa.

7.1.11 Sieci ICS

a. Zapewnienie petnej ochrony pomiedzy strefg IT, strefg OT DMZ i strefg OT;

° Projektowanie i wdrazanie separacji i segmentacji sieci ICS powinno by¢ zgodne z
dokumentem Standard Cyberbezpieczeristwa OT - Zat. 1.1.4 Architektura OT oraz
miedzynarodowymi standardami cyberbezpieczenstwa takimi jak NIST, ISA/IEC 62443.

b. Architektura sieci musi by¢ zaakceptowana przez Obszar Cyberbezpieczenstwa OT Spéfki.

c. Wykorzystywana adresacja IP w systemach ICS musi by¢ zgodna z adresacja
wykorzystywang w ORLEN S.A. i akceptowang przez obszar sieciowy ORLEN S.A..

d. Dostep do sieci OT moze by¢ realizowany zgodnie z zasadg minimalnego dostepu i
uprawnien wymaganych do realizacji funkcjonalnosci biznesowych i musi by¢
zaakceptowany przez Obszar Cyberbezpieczeristwa OT Spotki.

e. Stosowana adresacja IP powinna by¢ unikalna na poziomie ORLEN S.A. i zaakceptowana
przez pracownikéw obszaru sieci teleinformatycznych ORLEN S.A..

f. Bezposredni dostep z sieci zewnetrznych do sieci OT (w ktérej zaimplementowany jest
system ICS) jest zabroniony.

g. Sieciteleinformatyczne systemu ICS muszg by¢ odseparowane od innych sieci (w tym sieci
korporacyjnych) za pomoca dedykowanych firewalli.

h. Pomiedzy sieciami OT (w ktdérych znajdujg sie: rozwigzania OT/Systemy OT/urzadzenia OT),

a sieciami IT (w ktérych znajdujg sie rozwigzania IT/systemy IT/ urzadzenia IT/ uzytkownicy
IT korporacyjnymi) muszg by¢ odrebny segment sieci (DMZ OT), odseparowany poprzez
firewall NGFW od sieci korporacyjnych oraz sieci OT.

Wydzielony segment sieci (DMZ OT) musi posiada¢ co najmniej dedykowane podsieci dla
nastepujacych podobszaréw:

e  Podsie¢ dla systemdéw cyberbezpieczenstwa OT — rozwigzania zabezpieczajace,
monitorujgce poziom cyberbezpieczenstwa OT.

e  Podsiec dla systemdw wspierajgcych prace Systemow OT.

e  Podsie¢ dedykowana do zarzadzania infrastrukturg teleinformatyczng

W przypadku potrzeby zastosowania wiekszej ilosci podsieci konieczna jest akceptacja

Obszar Cyberbezpieczenstwa OT ORLEN S.A.
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j- Zgodnie z stosowany modelem sieci OT powinny by¢ posegmentowane i zabezpieczone w
ramach przedstawionych ponizej stref:

e  Strefa 1 -Urzadzenia obiektowe automatyki

O

@)

Urzadzenia sklasyfikowane w Strefie 1 majg bezposredni wptyw na proces
technologiczny. Ich poprawne funkcjonowanie jest bardzo istotne ze wzgledu na
ciggtos¢ oraz bezpieczenstwo procesu. Bezpieczeistwo urzgdzen strefy 1 powinno
by¢ zapewniane przez wykorzystanie odpowiednich mechanizmdéw ochrony, w tym
takze ochrony fizycznej.

Do systemow Strefy 1 zalicza sie miedzy innymi:
- Kontrolery

- Sterowniki PLC

- Chromatografy

- Mierniki

- Wagi

- Urzadzenia wykonawcze

Strefa 2 — Systemy automatyki

Urzadzenia sklasyfikowane w Strefie 2 sg szczegdlnie wazne z punktu widzenia
biznesu oraz ochrony ludzi i srodowiska. Urzadzenia zlokalizowane w tej strefie
funkcjonujg w ramach systemdéw automatyki (DCS, SIS, SCADA), ktére zarzadzajg w
sposéb zautomatyzowany procesami technologicznymi, a takze realizujg procesy
optymalizacji, akwizycji danych oraz wizualizacji proceséw technologicznych.

Do urzadzen Strefy 2 zalicza sie miedzy innymi:
- Serwery aplikacyjne

- Stacje inzynierskie,

- Stacje operatorskie/dyspozytorskie,

- Konsole wyniesione (RTU),

- Konsole HMI,

- Serwer backupowy systemu DCS.

Strefa 3 — Systemy wsparcia produkcji (DMZ OT)

o W ramach Strefy 3 znajduja sie urzgdzenia, ktére wspierajg procesy technologiczne.

W strefie tej znajdujg sie elementy systemdw, ktére nie sg krytyczne z punktu
widzenia automatyki przemystowej, poniewaz nie s3 odpowiedzialne za
kontrolowanie krytycznych proceséw technologicznych. Strefa ta petni funkcje
wydzielonego segmentu sieci (np. DMZ) pomiedzy strefami urzadzen automatyki i
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systemoéw je kontrolujgcych a strefg sieci uzytkownikéw korporacyjnych,
umozliwiajgc wymiane danych, uzyskanie zdalnego dostepu itp.

o Do Strefy 3 zalicza sie miedzy innymi:

- Serwer plikéw stuzacy do ich bezpiecznej wymiany miedzy siecig biznesowa a siecig
produkgji,

- Serwer sygnatur antywirusowych,
- Rozwigzanie backupowe,
e  Strefa 4 —Sieé korporacyjna

o W ramach Strefy 4 znajdujg sie systemy teleinformatyczne, ktére wspierajg prace
biurowe. W strefie tej znajduja sie elementy systemodw, ktdrych dziatanie nie ma
wptywu na prace systemdéw automatyki przemystowej.

o Zaimplementowane sg tam miedzy innymi:
- Systemy rachunkowo-ksiegowe,
- Systemy poczty elektronicznej (np. Exchange),
- Systemy domenowe (Active Directory) dla domeny biurowej,
- Stacje robocze uzytkownikéw.
e  Strefa 5 —Sieé zewnetrzna

o W Strefie 5 znajdujg sie systemy informatyczne, ktére nie sg pod bezposrednia
kontrolg ORLEN.

k. Zasada przeptywu danych

e Nalezy stosowa¢ zasade bezposredniego przeptywu danych jedynie miedzy
sgsiadujgcymi strefami.

e Zgodnie z tg zasada niedozwolone sg bezposrednie potgczenia pomiedzy ,odlegtymi
strefami” np. ze strefy pierwszej jest mozliwos¢ nawigzania potaczenia jedynie ze strefa
druga.

e W przypadku koniecznosci wymiany danych pomiedzy odlegtymi strefami nalezy
przej$c¢ przez wszystkie zabezpieczenia zaimplementowana w strefach znajdujgcych sie
pomiedzy strefami zrédtowa i docelowg. Na przyktad w celu uzyskania dostepu ze Strefy
5 do Strefy 3 nalezy uzyskac¢ dostep do Strefy 4, a nastepnie ze Strefy 4 do Strefy 3.
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Krytyczne
systemy informatyczne

Strefa -— Strefa -— Strefa -+— | Strefa -+— | Strefa
1 — 2 —_— 3 — 4 — 5
Kontrolery DCS Systey . .
AtE"arkE:tura Sterou_'.rniki o L e k o i zewsnletcrzna
obiektowa Stacje DCS / produkcl orporacyjna =
SCADA

Sieci teleinformatyczne poszczegdlnych systemow ICS muszg by¢ odseparowane od siebie,
a przeptyw informacji pomiedzy nimi kontrolowany.

Nadmiarowy ruch generowany przez system ICS musi by¢ usuwany u zrédfa tego ruchu
(miedzy innymi: ruch do sieci Internet, niewykorzystywany ruch, nadmiarowy ruch
pomiedzy podsieciami, nadmiarowy ruch wewnatrz podsieci).

Wszystkie urzadzenia sieciowe wykorzystywane do podtgczenia stacji komputerowych,
serwerdw, macierzy dyskowych (takich jak np.: switche, router, firewall) dostarczone do
ICS muszg posiadaé wszystkie porty o przepustowosci min. 1 GB. Wszystkie urzadzenia
sieciowe dostarczane do ICS muszg by¢ konfigurowalne: np. mozliwo$¢ wytgczenia
nieuzywanych portéw, zablokowanie nieuzywanych kont oraz ustug, SPAN/MIRROR port.

Funkcjonalnos$¢ Switch Port Analyzer (SPAN) /MIRROR PORT (umozliwiajgca zrzucenie kopii
ruchu sieciowego ze wszystkich innych portéw do jednego portu) musi zostac
skonfigurowana na urzadzenia sieciowych ICS. Porty SPAN / MIRROR musza dziata¢ bez
wptywu na wydajnosé i poprawnos¢ dziatania ICS oraz umozliwia¢ podtaczenie niezaleznych
rozwigzan.

Zapewnienie infrastruktury, umozliwiajagcej przekazanie monitorowanego ruchu
sieciowego w warstwach L2, L3 i L3.5 do urzadzenia IDS oraz podtgczanie urzadzenia do
sieci DMZ OT w tym:

e Okablowania sieciowego
e Zasilanie urzadzenia
e Miejsca montazu urzadzenia

W przypadku budowy nowego rozwigzania OT / systemu OT Wykonawca jest zobligowany
do dostarczenia urzadzen IDS OT zgodnie ze standardem ORLEN tak aby byt monitorowany
caty ruchu sieciowego w strefie 2 oraz 3 (warstwy L2, L2,5, L3iL3.5).

Wszystkie urzadzenia sieciowe dostarczone do ICS muszg by¢ skonfigurowane zgodnie z
zasadami cyberbezpieczenstwa m.in. wylgczenie nieuzywanych portéw, wytgczenie
nieuzywanych protokotéw, zablokowania nieuzywanych kont, konfiguracja urzadzen
sieciowych tylko poprzez szyfrowane protokoty.
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s. Urzadzenia sieciowe powinny by¢ dostarczone, wdrozone i produkcyjnie uruchomione w
najnowszej stabilnej wersji wraz z ostatnig wersjg poprawek zalecanych przez producenta
systemu ICS.

7.1.12 Poswiadczenia bezpieczenstwa

a. Wszystkie nazwy uzytkownikdw muszg by¢ przekazane do upowaznionych oséb po stronie
Zamawiajgcego  wraz z przekazaniem kompletnego rozwigzania (w tym konta
administratoréw, konta wymagane do prac serwisowych i wszystkie innych niezbedne do
dziatania systemu ICS).

b. Wszystkie hasta do kont uzytkownikéw muszg by¢ przekazane do upowaznionych oséb po
stronie Zamawiajgcego wraz z przekazaniem rozwigzania do eksploatacji (w tym konta
administratorow, konta wymagane do prac serwisowych i wszystkie inne niezbedne do
dziatania systemu ICS) z wytgczeniem indywidualnych kont inzynieréw firm trzecich.

c. Poswiadczenia bezpieczedstwa wszystkich kont administratoréw z wytgczeniem
indywidualnych kont inzynierdow firm trzecich wykorzystywane w systemie ICS powinny by¢
umieszczone w systemie zarzgdzania poswiadczeniami bezpieczenistwa ORLEN S.A..

7.1.13 Wymiana danych z systemami zewnetrznymi

a. Wymiana danych z systemami zewnetrznymi powinna odbywac sie poprzez wydzielong
strefe DMZ OT.

7.1.14 Zdalny dostep do systemow ICS

a. Kazdy dostep zdalny do ICS moze byé realizowany tylko dla zdefiniowanych /
indywidualnych  komputeréw z  wykorzystaniem dedykowanego rozwigzania
zainstalowanego na infrastrukturze Zamawiajgcego.

b. Zdalny dostep musi zosta¢ zatwierdzony przez Wtasciciela Biznesowego oraz Obszar
Cyberbezpieczenstwa OT Spotki.

c. Zdalny dostep musi byé zgodny ze standardem i wymaganiami Obszaru
Cyberbezpieczeristwa OT ORLEN S.A.. Podpisanie standardowego porozumienia ORLEN S.A.
o zdalnym dostepie jest niezbedne do uruchomienia zdalnego dostepu.

d. Zdalny dostep do ICS jest mozliwy tylko przy uzyciu dedykowanego rozwigzania
dopuszczonego w ORLEN S.A. przez obszar Cyberbezpieczenstwa OT ORLEN S.A.

e. Zdalny dostep bedzie realizowany wylgcznie za pomocg rozwigzan dziatajgcych w
infrastrukturze ORLEN S.A. i kontrolowanych wyfacznie za posrednictwem
odpowiedzialnych administratoréw ORLEN S.A..
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7.1.15 Do

kumentacja techniczna cyberbezpieczenstwa

Wykonawca musi przekaza¢ do zaopiniowania przez Obszar Cyberbezpieczedstwa OT
Spotki niezalezng dokumentacje techniczng zgodng ze standardem dokumentacji
cyberbezpieczenstwa ( Zat. 1.1.1 Dokumentacja konfiguracyjna cyberbezpieczeristwa OT).

Wykonawca musi przekaza¢ dokumentacje konfiguracyjno - funkcjonalng dla
dostarczanych systemdw cyberbezpieczenstwa.

Niezalezna dokumentacja techniczna cyberbezpieczenstwa musi zawieraé¢ miedzy innymi:

Architekture potaczen pomiedzy poszczegdlnymi komponentami systemu i systemami
zewnetrznymi obejmujaca miedzy innymi adresacje, wykorzystywane numery portéw i
protokoty, przeptywy danych.

Konfiguracje urzadzen komputerowych, w tym miedzy innymi:
o ustawienia systemu operacyjnego,
o konta uzytkownikow i ich uprawnienia,
o partycjonowanie dysku z konfiguracja,
o ustawienia kart sieciowych,
o konfiguracja firewall-i na poziomie systemu operacyjnego lub aplikacyjnym,

o oprogramowanie planowane / zainstalowane / uruchomione na poszczegdlnych
zasobach wraz z rozpisanym informacjami o koniecznych do konfiguracji wyjatkach,

o ustugi (planowane / uruchomione w podziale na poszczegdlnych zasoby oraz
aplikacje),

o porty (planowane do otworzenia/ otwarte w podziale na poszczegdlne zasoby oraz
aplikacje),

o konfiguracja oprogramowania antywirusowego wraz z informacjami o koniecznych
do konfiguracji wyjatkach,

o ustawienia portow USB i napedéw CD / DVD w systemie operacyjnym,

o ustawienia BIOS/UEFI (w tym ustawienie hasta, opcja blokady uruchamiania z
zewnetrznych nosnikow),

o lokalne zasady bezpieczenstwa LGPO i zasady GPO,

o procedury i polityka tworzenia kopii zapasowych,

o lista udostepnionych zasobdéw sieciowych.
Konfiguracje urzadzen sieciowych:

o alokacja podfaczonych urzadzen,
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o konfiguracja portéw komunikacyjnych,
o metody dostepowe i konta,
o konfiguracja ustug systemowych.

d. System kopii zapasowych, w tym konfiguracja systemu backupowego, konfiguracja zasad
tworzenia kopii zapasowych i ich alokacja do poszczegdlnych zasobdéw, spodziewane
maksymalne obcigzenie sieci, przewidywany czas utworzenia kopii zapasowe].

e. System antywirusowy, w tym, miedzy innymi, jego konfiguracja w podziale na
poszczegdlne zasoby wraz z informacjami o koniecznych do konfiguracji wyjgtkéw.

7.1.16 Kopie zapasowe

a. Wykonawca musi dostarczy¢ kopie bezpieczenstwa (wersja zrédtowa w petni edytowalna)
z finalng konfiguracjg ICS, ktdéra umozliwia przywrdcenie catego dostarczonego
rozwigzania.

b. Kopie zapasowe obejmuja:
e system operacyjny,
e oprogramowanie systemowe i narzedzia programowe,
e oprogramowanie,
e sterowniki,
e inne oprogramowanie niezbedne do dziatania ICS,
e dane.

c. Jesli to mozliwe, wszystkie stacje komputerowe i serwery ICS oraz serwery, powinny mie¢
wdrozone to samo oprogramowanie do wykonywania kopii bezpieczeristwa.

d. W przypadku dostepnosci u Zamawiajgcego rozwigzan do wykonywania kopii
bezpieczenstwa dla systemdédw OT i mozliwosci jego wykorzystania dla dostarczanego
rozwigzania, stacje komputerowe i serwery ICS muszg by¢ podtgczane do tych rozwigzan.
W innym przypadku:

e wykonawca musi dostarczy¢ rozwigzanie do automatycznego wykonywana backupu
stacji roboczych i serweréw ICS,

e wykonawca musi dostarczy¢ niezbedne licencje ze wsparciem co najmniej na okres
trwania gwarancji,

e zainstalowane oprogramowanie powinno mie¢ mozliwos¢ zdalnej konfiguracji,

e wykonawca musi dostarczy¢ zainstalowaé i wdrozy¢ centralng konsoli zarzadzajaca,
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e serwer konsoli centralnej musi by¢ zainstalowany na infrastrukturze Zamawiajgcego
(zapewnionej przez Zamawiajgcego lub dostarczonej przez Wykonawce),

e oprogramowania umozliwia centralne zarzadzanie z jednego miejsca (tj. Automatyczne
zmiany w konfiguracji / aktualizacji dla wszystkich innych stacji komputerowych),

e system musi umozliwiaé¢ centralne: automatyczne wykonywanie backupu zgodnie z
wprowadzonym planem, reczne przywracanie i tworzenie kopii zapasowych, weryfikacje
poprawnosci wykonania kopii zapasowych i przekazywanie informacji administratorowi,
dokonywanie zmian konfiguracyjnych.

7.1.17 Procedury

a. Procedury tworzenia/odtwarzania kopii zapasowych.
b. Procedura aktualizacji bazy szczepionek antywirusa i oprogramowania antywirusowego.

c. Procedura aktualizacji systemu operacyjnego, firmware zawierajgca szczegétowy opis
czynnosci do wykonania w celu przeprowadzenia aktualizacji. Wytyczne/rekomendacje
dotyczacych zdarzen cyberbezpieczenstwa, jakie powinny by¢é monitorowane przez
Zamawiajgcego.

7.2 Testy Odbiorowe Cyberbezpieczenstwa

1. Wykonawca zobowigzany jest do zgtoszenia gotowosci do odbioru
wdrozonych/modernizowanych  rozwigzan lub  etapu zadania (w tym: ICS,
cyberbezpieczenstwa) w zakresie cyberbezpieczenstwa nie pdzniej niz 2 tygodnie przed
planowanym terminem odbioru wdrozonych/modernizowanych rozwigzan (np. 2 tygodnie
przed zakonczeniem testéw SAT (Site Acceptance Test), czyli testow odbiorowych
wdrozonego/zmodernizowanego rozwigzania na obiekcie).

2.  Warunkiem koniecznym do zgtoszenia gotowosci do odbioru wdrozonych/zmodernizowanych
rozwigzan lub etapu zadania jest:

a. Przekazanie kompletnej Dokumentacji Konfiguracyjnej Cyberbezpieczeristwa wszystkich
przeznaczonych do odbioru komponentéw wdrozonego/modernizowanego rozwigzania
bedacej standardem ORLEN S.A. (Zat. 1.1.1 Dokumentacja konfiguracyjna
cyberbezpieczeristwa OT) poprzez system wymiany danych zgodny ze standardem danej
Spoiki,

b. Dostarczenie zrzutdw konfiguracji wykonane dla wszystkich przeznaczonych do odbioru
komponentéw wdrozonego/modernizowanego rozwigzania (do tego celu mozna
wykorzystaé procedure znajdujaca sie w Zat. 1.1.2 Aktualna Konfiguracja
Cyberbezpieczeristwa OT) poprzez system wymiany danych zgodny ze standardem dane;j
Spoiki,
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c. Dostarczenie dodatkowych dokumentéw odbiorowych (np. protokét przekazana licenc;i,
dokumentacja funkcjonalna systemu) umozliwiajgcych przeprowadzenie odbioru poprzez
system wymiany danych zgodny ze standardem danej Spoétki.

3. Zgtoszenie gotowosci do odbioru nalezy dokonaé poprzez system wymiany danych zgodny ze
standardem danej Spétki oraz na adres |IOT@orlen.pl

a. W temacie wiadomosci nalezy wpisa¢ tekst ztozonego z:
e pierwszy czton - Nazwa Spoétki np. ,,ORLEN”,
e  drugiczton -, Testy Odbiorowy —”,
e trzeci czton - numer zadania inwestycyjnego np. ,123456789”,
np. ORLEN Test Odbiorowy — 123456789",

b. W tresci wiadomosci nalezy wpisa¢ informacjg o zakresie zadania przygotowanego do
odbioru np.:

Zgtaszam do odbioru etap | zadania inwestycyjnego w ORLEN o numerze 123456789 w
zakresie wymiany urzqgdzen sieciowych nazwa Switch 1, Switch 2 na instalacjach DRW II, DRW
1.

4. W ramach przeprowadzanych testéw Wykonawca zobligowany jest do zapewnienia wsparcia
Obszarowi Cyberbezpieczenstwa OT Spoétki i Obszarowi Cyberbezpieczeristwa OT ORLEN S.A.
przez caty okres wykonywania Testéw Odbiorowych Cyberbezpieczerstwa w tym zapewnienia
srodowiska umozliwiajgcego przeprowadzenie wymaganych testow.

5. W ramach testéw odbiorowych Obszar Cyberbezpieczenstwa OT Spoétki /  Obszar
Cyberbezpieczenstwa OT ORLEN S.A. moze dokonaé¢ przegladu cyberbezpieczenstwa
rozwigzan wdrozonych przez Wykonawce miedzy innymi:

a. Dokonanie weryfikacji wykonanego ,Hardeningu komponentéw ICS (serwery, stacje,
urzadzenia sieciowe)” niniejszego standardu w zakresie:

e wytgczenie dostepu logicznego do portéw USB, stacji dyskietek, CD / DVD,
e wdrozenia odpowiednich zasad (konfiguracji) bezpieczenstwa cybernetycznego,

e uruchomienia firewall-i dostepnych z poziomu systemu operacyjnego oraz ogodlnej
weryfikacji regut,

o weryfikacji czy zostaty odinstalowane nieuzywane aplikacje,

o weryfikacji czy zostaty zamkniete nieuzywane porty,

o weryfikacji czy zostaty wytgczone niewykorzystywane ustugi i protokoty i karty sieciowe,
e weryfikacji udostepnionych zasobdw sieciowych (w tym katalogdéw),

o weryfikacji zabezpieczenia BIOS (hasto, blokada uruchamiania z USB).
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b. Dokonanie weryfikacji wdrozonego rozwigzania dla ,Zarzagdzanie poprawkami systemu
operacyjnego” niniejszego standardu w zakresie:

e zainstalowania na wszystkich wskazanych w dokumentacji cyberbezpieczenstwa stacjach
operatorskich/inzynierskich, serwerach aktualnie wspieranego systemu operacyjnego,
niektorych aplikacji wraz z ostatnig wersjg poprawek zalecanych przez producenta
systemu ICS,

e wdrozenie rozwigzania do aktualizacji stacji komputerowych i serwerdéw ICS,

e podtgczenie do  rozwigzania do  aktualizacji  wszystkich  komponentéw
wdrazanego/modernizowanego rozwigzania.

c. Dokonanie weryfikacji rozwigzan w zakresie ,Ochrona systemu antywirusowego z
automatycznie aktualizowang bazg szczepionek (zwalidowane sygnatury)” niniejszego
standardu w zakresie:

e wdrozonej ochrony antywirusowej wraz z automatycznie aktualizowang bazg
szczepionek (zwalidowane sygnatury) w zakresie niniejszego standardu,

e 0golnej weryfikacji polityk skanowania,

e o0godlnej weryfikacji podtaczenia do rozwigzania do aktualizacji wszystkich komponentow
wdrazanego/modernizowanego rozwigzania.

d. Dokonanie weryfikacji wdrozonej ,, Ochrona systemu antymalware” niniejszego standard w
zakresie:

e wdrozenia rozwigzania w zakresie opisanym w niniejszego standardu,

e. Dokonanie weryfikacji wdrozenia ,Compliance” niniejszego standard w zakresie:
e wdrozenia rozwigzania w zakresie niniejszego standardu.

f. Dokonanie weryfikacji wykorzystania , Jump Server” niniejszego standard w zakresie:
e wykorzystywania rozwigzania w zakresie niniejszego standardu.

g. Dokonanie ogodlnej weryfikacji zgodnosci w zakresie ,Autoryzacja i autentykacja”
niniejszego standardu w zakresie:

e weryfikacja zablokowania lub usuniecia domysinych kont w systemie operacyjnym,
e weryfikacja wdrozenia imiennych kont dla administratorow systemu ICS,
e weryfikacja stosowania lokalnych kont,

e nadawania zdalnego dostepu do komponentéw ICS jedynie dla indywidualnych kont
dostepowych niniejszym standardem,

h. Ogdlna weryfikacja wdrozenia polityk do zarzagdzania hastami.
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6.

j-

k.

Dokonanie weryfikacji wdrozenia ,,Systemu zbierania logéw z komponentéw ICS oraz
przesytania logdw do centralnego rozwigzania klasy SIEM” niniejszego standardu w
zakresie:

e wdrozenia systemu zbierania logdw z komponentéw ICS oraz przesytania logéw do
centralnego rozwigzania klasy SIEM zgodnie z wymaganiami opisanymi,

e o0goblnej weryfikacja konfiguracji polityk audytowych w zakresie rejestrowania zdarzen
zgodnie z politykg ORLEN S.A.,

e o0godlnej weryfikacji dostepnosci zdarzern ze wszystkich opisanych w standardzie
komponentéw wdrozonego/modernizowanego rozwigzania w LogCollector,

Dokonanie weryfikacji wdrozenia wymagan Infrastruktury w zakresie:
e wykonania oznaczen kablowych w zakresie systemow cyberbezpieczenstwa,
e sposéb wykonania zasilania w zakresie systemow cyberbezpieczenstwa,

Wykonanie weryfikacji zastosowanej konfiguracji i architektury z obszaru sieci
z perspektywy cyberbezpieczenstwa:

e wdrozenie rozwigzania cyberbezpieczenstwa z obszaru Sieci zgodnie wymaganiami
opisanymi ,,Sieci” niniejszego standardu,

e weryfikacja podtgczenie do firewall IT (tak gdzie jest to wymaganie),

e ruch wychodzacy (dopuszcza sie jedynie zaakceptowany przez Zamawiajgcego ruch
wychodzacy z sieci rozwigzania),

o weryfikacja portéw urzadzen sieciowych,
o weryfikacja konfiguracji SPANPORT,

o weryfikacja konfiguracji urzadzen sieciowych zgodnie wytycznymi dotyczgcymi
cyberbezpieczenstwa niniejszego standardu,

Wykonanie weryfikacji zastosowanej konfiguracji w zakresie Poswiadczen bezpieczeristwa
zgodnie z wymaganiami niniejszego standardu:

e wykonanie ogdlnej weryfikacji kont systemowych w systemach operacyjnych stacji
operatorskich/inzynierskich i serweréow,

Zebranie petnej konfiguracji wszystkich dostepnych komponentéw rozwigzania
wykorzystujgc dostepne narzedzia (np. z wykorzystaniem skryptéw, Zat. 1.1.2 Aktualna
Konfiguracja Cyberbezpieczeristwa OT),

Wykonanie skanowania podatnosci wszystkich dostepnych komponentéw rozwigzania,
wykorzystujgc dostepne narzedzia.

W przypadku wykrycia przez Obszar Cyberbezpieczernstwa OT Spétki niezgodnosci Wykonawca
zobligowany jest do ich niezwtocznego usuniecia i ponownego zgtoszenia gotowosci do
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odbioru wdrozonych/modernizowanych rozwigzan lub etapu zadania w zakresie
cyberbezpieczenstwa nie pdzniej niz 2 tygodnie przed ustalonym terminem usuniecia usterek.

8. Postanowienia koricowe

Wiascicielem niniejszego standardu jest Obszar Cyberbezpieczeristwa OT ORLEN S.A. Jakiekolwiek
zmiany lub aktualizacje w dokumencie muszg by¢ realizowane za zgodg i przez Obszar
Cyberbezpieczenstwa OT ORLEN S.A. Kazda aktualizacja dokumentu musi by¢ zaakceptowana
przez osobe kierownika Obszar Cyberbezpieczeristwa OT ORLEN S.A.

. Zatgczniki
Zat. 1.1.1 Dokumentacja konfiguracyjna cyberbezpieczeristwa OT
Zat. 1.1.2 Aktualna Konfiguracja Cyberbezpieczenstwa OT
Zat. 1.1.3 Procedura Zarzadzania Logami Cyberbezpieczenstwa OT
Zat. 1.1.4 Architektura OT
Zat. 1.1.5 Dokumentacja konfiguracyjna cyberbezpieczenstwa OT — Arkusz z danymi
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